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1. BEVEZETES

Az 14P-Informatikai Kft. (a tovabbiakban 14P Kft. Vagy Megrendeld) szerzédést kotott a VERITAN Hirkdzlési és
Informatikai TanUsito Kft.-vel (tovabbiakban VERITAN Kift.) az altala fejlesztett, EN 419 221-5 védelmi profilnak CC
EAL4+ szint(i megfelelését igazolo érvényes OCS| tanusitvannyal rendelkezd Trident HSM v2.1.3. eszkdz un. ,local
use case” felhasznalasi modjaban mindsitett elektronikus alairast és mindsitett elektronikus bélyegz6t létrehozd
eszkozként torténd alkaimazasahoz esetleges szikséges megkotések melletti kilonbozeti tantsitasara.

A kiilonbozeti tanisitast az tette lehetvé, hogy a Trident HSM v2.1.3 mér sikeresen atesett egy EN ISO/IEC
18045:2020 modszertan szerint, AVA_VAN.5-tel megemelt EAL4+ garanciaszinten végrehajtott értékelésen és
tandsitason.

A kiilonbozeti tanisitast az tette szilkségessé, hogy a lokélis hasznalati eset keretében is igény mutatkozott
mindsitett elektronikus alairasok és bélyegzok létrehozasara, de az erre vald alkalmassagat a termék meglévé
tanlsitasa kozvetlenll nem erdsiti meg.

A VERITAN Kft. a tanGsitast mint a Nemzeti Akkreditalo Hatosag altal akkreditalt terméktanisitd szervezet,
valamint a Belligyminisztérium altal kijeldlt mindsitett elektronikus aléirast és mindsitett elektronikus bélyegz6t
létrehozo eszkdzok megfeleléségt tanlsitd szervezet végezte.

Jelen tanUsitasi jelentés az elvégzett vizsgalatok és a tandsitasi dontést megalapozé eredményeinek leirasét
tartalmazza.
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2. ATANUSITAS JELLEMZO ADATAI

2.1 Atanusitas céljanak meghatarozasa

A tanisitas célja az |4P-Informatikai Kft. altala fejlesztett Trident HSM v2.1.3. eszkdz un. ,local use case”
felhasznalasi modjaban mindsitett elektronikus aléiras és mindsitett elektronikus bélyegzé létrehozé eszkozként
torténo alkalmazasahoz a megfelel6ség megallapitasa és az esetleges sziikséges megkétések melletti kiilonbozeti
tanlsitasara.

2.2 Azelvégzendd tanusitasi feladat meghatarozasa

Az elvegzendé tanusitasi feladatot az alabbiak szerint hatarozzuk meg:

A tanusitas targyat képezd eszkoz elsd tanusitasa - kiilonbozeti tanusitas X

A tanusitas targyat képezd eszkdz meguijité tanlsitasa [
2.3  Atanusitas tipusanak meghatarozasa

Tan(sitas a tanusito szervezet értékelése alapjan ]

Tandsités vizsgalélaboratérium értékelési jelentése alapjan X

2.4  Tanusitasi séma

A VERITAN Kft. a tanUsitast a Nemzeti Akkreditalo Hatosag altal akkreditalt, és a Belligyminisztérium altal kijeloit
mindsitett elektronikus alairast es minGsitett elektronikus bélyegzét létrehozo eszkézok megfeleldségt tansitd
szervezet végezte, az alabbi tanusitasi séma szerint:

[FL-09] Folyamatleiras. A tanusitas eljarasi szabalyai mindsitett elektronikus alairast létrehozo eszkdzék
tandsitasa soran (a 910/2014/EU Rendelet Il. mellékletében lefektetett biztonséagi kévetelmények
szerint), 2022.08.01., verzié 3.0.0

2.5  Avizsgalolaboratorium feladatainak azonositasa

A vizsgalolaboratorium megnevezése VALILAB IT Biztonsagi Vizsgalélaboratorium Kit.

Cime 1067 Budapest, E6tvds u. 49.

Akkreditacios szama NAH-1-1843/2018

Akkreditalo szervezet Nemzeti Akkreditalo Hatosag

A vizsgalolaboratorium feladatanak leirasa Trident HSM v2.1.3 kiilonbdzeti tantsitasahoz
sziikséges biztonsagi vizsgalatok elvégzése?

2 A VALILAB Kft. a feladat végrehajtasat, mint informatikai biztonség értékelést végzo, az értékelési modszereket ismerd,

hasonlo, atfogo értekelésekre akkreditalt vizsgalolaboratoriumeént, de nem akkreditalt statuszban végezte el.
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910/2014/EU RENDELET

MSZ EN ISO/IEC 18045:2020

EAL 4 megemelve AVA_VAN.5

| Ertékelési jelentés (Evaluation techical Report) - Trident
v2.1.3 (local use case in CC restricted mode);
| SSCD_Evaluation Technical Report_v06_signed.pdf
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3. ATANUSITAS TARGYANAK AZONOSITASA

A tanusitott termék megnevezése: Trident HSM

Verzi6: v2.1.3 .

Tanusitast kérd neve, székhelye: |4P-Informatikai Kft., 1125 Budapest, Fogaskerek(i u. 4-6
Fejleszt6: [4P-Informatikai Kft.

3.1 A tanusitott termék attekintése

A Trident v2.1.3 olyan tobbfelhasznalos, tbbkulcsos eszkdz, amely kiilonbdzd kévetelmény készleteknek vald
megfeleles erdekeben az alabbi ket f6 dsszetevd egylittmiikodésén alapszik:

e A kriptografiai modul (Cryptographic Module, CM) komponens egy &ltalanos céli kriptografiai modul,
amely alkalmas a jogosult felhasznaldi szamara szilkséges kriptografiai tamogatas megvalésitasara
(jogosult felhasznalok példaul: lokalis vagy tavoli elektronikus alairast és elektronikus bélyegz6t tamogatd
szolgaltatok, tansitvanyok kibocsatasat és visszavonasét, idobélyegzés miiveleteket és hitelesités
szolgaltatast nyajté szolgaltatok).

e Azalairas aktivalo modul (Signature Activation Module, SAM) a Trident v2.1.3 fizikai manipulalasto! védett
hatarain beliili lokalis alkalmazas, ami az alairas aktivalasi protokollt (Signature Activation Protocol, SAP)
valositia meg. Hasznalja a tavoli alair6 altal megadott aliras aktivalo adatot (Signature Activation Data,
SAD) a megfelel6 alaird kuics kriptografiai modulban megvalésuld aktivalasahoz.

A Trident v2.1.3 alkalmas az [EN 419221-5]-ben megadott lokalis és tavoli (,local" és remote”) hasznalati

esetekben valo hasznalatra is.

Az eszkbz fémhazas, rackbe szerelhetd kialakitast, amelyet az 1. dbra mutat be.

L

1. abra:; az eszkéz fizikai kialakitasa
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A Trident v2.1.3 tavoli (,remote”) hasznalati esetre vald alkalmasséga az EN 419 221-5 védelmi profilnak CC EAL4+
szinten értékelt és tanlsifott, a tanlsitd szervezet az OCSI (Organismo di Certificazione delle Sicurezza
Informatica), a tandsitvany szama 5/20, érvényessége 2025. szeptember 2.

Jelen kiilonbGzeti tanusitasnak a tavoli (,remote”) hasznalati eset nem targya, igy a tovabbiakban a lokalis
(slocal”) hasznalati esetet ismertetjiik.

s A lokalis hasznalati eset

Ebben a hasznalati esetben (lasd 2. abrat) a helyi kulcstulajdonosok hasznaljék a sajat elektronikus alairasukat
vagy bélyegzojiiket. Ekkor a TOE-nak csak a kriptografiai modul (CM) funkcionalitasa érvényesiil, helyben
végrehaijtott kriptografiai mliveletekkel, és a kapcsolddd kulcsmenedzsmenttel. Ezeket a milveleteket hasznalhatja
egy kliens alkalmazas mindsitett és nem mindsitett elektronikus alairasok és elektronikus bélyegzdk létrehozasara,
a természetes vagy jogi személyiséggel rendelkez8 helyi kulcstulajdonos részére. Vonatkozé példak:
tanlsitvanyokat és id8bélyegeket kibocsato bizalmi szolgaltatok (Trusted Service Providers, TSP), tamogato
alkalmazas szolgaltatasok, mint példaul e-szamlak és regisztralt e-mailek, ahol a szolgaltato sajat bélyegzéjét vagy
alairasat alkalmazza, illetve gazdasagi szerepldk, melyek nagy témegben, automatikus rendszerrel kivannak
mindsitett alairasokat vagy belyegzdt elhelyezni a dokumentumaikra.

Ezen hasznalati esetben a lokalis kulcstulajdonos felelds annak a kémyezetnek a biztonsagaért, amelyben a
Trident v2.1.3 (zemel (hasznélatban van és menedzselik). Ez esetben a Trident v2.1.3 a bels6 védelmi
mechanizmusokhoz elengedhetetlen infrastrukturalis kulcsokon kiviil csak olyan kulcsokat general, tarol és
hasznal, amelyek a lokélis végfelhasznélokhoz tartoznak, Oket/azokat (természetes vagy jogi személyt)

reprezentaljak.

A Trident v2.1.3 sajat fejleszt6i API-t szolgaltat (CMAPI néven, alkalmazasok széles skalajahoz biztositva
gordiilékeny integracit), valamint méas, gyakran hasznalt API-khoz (példaul PKCS#11 és OpenSSL API) nytijt
csatlakozasi feluletet.

| APls
.
. ‘ <

l————————nh-w-——-———u

2. abra: A Trident v2.1.3 a ,,lokélis” hasznalati esetben
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3.3  Biztonséagi el6iranyzat

A Trident HSM v.2.1.3 OCSI (Organismo di Certificazione della Sicurezza Informatica) tan(sitott termék Biztonsagi
elGiranyzata az alabbi (Security Target):

e Trident, the distributed remote Qualified Signature Creation Device (Trident or drQSCD), Security Target,
v2.1 14P-Informatikai Kft., 28 August 2020. (a tovabbiakban: ST_certified)

A killonbézeti tanusitasra az 14P-Informatikai Kft. az alabbi biztonsagi elGiranyzatot adta at:

e TRIDENT v2.1.3 - local use case in CC restricted mode - Secure Signature Creation Device (SSCD) -
Security Target, 14P-Informatikai Kft., 20 July 2022 (a tovabbiakban: ST_SSCD)

A Biztonsagi elGiranyzat feladata, hogy az adott termék konkrét megvalésitasanak megfelels kovetelményrendszert
véglegesitve és pontositva leirja a termék altal megvalositott biztonsagi funkcionalitasat.

Egy biztonsagi eléiranyzat értékelésének harmas feladata van:

1. annak kimutatasa, hogy megfelel a tanisitott védelmi profillok)nak, igy egy konzisztens,
nemzetkézileg elfogadott biztonsagi normat kovet,

2. annak ellendrzése, hogy a benne szerepld informéaciok megfelelnek a bizonyitékok tartalmara és
bemutatasara vonatkozd modszertani elvarasoknak,

3. annak megallapitasa, hogy teljes, kovetkezetes, és belsdleg ellentmondasmentes, igy a termék
értékelés alapjaként szolgalhat.

A 4.1 pont alatt felsorolt szabvanyok (Vedelmi profilok) alkalmazéasa a kovetkezé kombinaciokban lehetséges:
e [EN419 211-2] alkalmazasa alap Védelmi profilként, melyet opcionalisan kiegészithet [EN 419211-
4] és/vagy [EN 419211-5],
e [EN 419211-3] alkalmazasa alap Védelmi profilként, melyet opcionalisan kiegészithet [EN
419211-6].

A kiilénbdzeti vizsgalatra atadott Biztonsagi el6iranyzat az alabbi Védelmi profiloknak valo szigorl megfelelést
véllalta fel:
o [EN 419211-2], kiegészitve [EN 419211-4] és [EN 419211-5]

1144 Budapest, Ratét utca 18-20. f Tel/Fax: +36 1 210-5522 | info@veritan.hu | www.veritan.hu
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4. A TANUSITAS SORAN ALKALMAZOTT NORMATIVAK

4.1 Jogszabalyok, szabvanyok

Jelen fejezet tartalmazza az jelentés elkészitése sorén felhasznélt jogszabalyok és szabvanyok jegyzékét.

[eIDAS]

AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. julius 23.)
a bels6 piacon torténd elektronikus tranzakcidkhoz kapcsolodo elektronikus azonositasrol
és bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésérdl

[2016/650]

A BIZOTTSAG (EU) 2016/650 VEGREHAJTASI HATAROZATA (2016. aprilis 25.) a belsé
piacon torténd elektronikus tranzakciokhoz kapcsolodod elektronikus azonositasrol és
bizalmi szolgaltatasokrol sz6ld6 910/2014/EU eurbpai parlamenti és tanacsi rendelet 30.
cikkének (3) bekezdese és 39. cikkének (2) bekezdése alapjan a mindsitett alairast és
bélyegz6t létrehozd eszkdzok biztonsagi  értékelésére vonatkozd  szabvanyok
megallapitasarol

[CC]

Common Criteria for Information Technology Security Evaluation, Part 1, Part 2, Part 3
Version 3.1, Revision 5, April 2017,

[CEM]

Common Methodology for Information Technology Security Evaluation

[EN 419211-1]

Protection profiles for secure signature creation device
Part 1: Overview (Part1_overview_preview.pdf)

[EN419211-2]

Protection profiles for secure signature creation device —
Part 2: Device with key generation
(pp0059b_pdf)

[EN 419211-3]

Protection profiles for secure signature creation device —
Part 3: Device with key import (pp0075b_pdf)

[EN 419211-4]

Protection profiles for secure signature creation device —
Part 4: Extension for device with key generation and trusted communication with certificate
generation application (pp0071b_pdf)

[EN 419211-5]

Protection profiles for secure signature creation device —
Part 5: Extension for device with key generation and trusted communication with signature
creation application (pp0072b_pdf)

[EN 419211-6]

Protection profiles for secure signature creation device —
Part 6: Extension for device with key import and trusted communication with signature
creation application (pp0076b_pdf)

[EN 419221-5]

Protection profiles for TSP Cryptographic modules - Part 5
Cryptographic Module for Trust Services

[EN 419241-2]

Trustworthy Systems Supporting Server Signing
Part 2: Protection Profile for QSCD for Server Signing

1. téblazat: a tanusitas soran alkalmazott normativak listaja
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4.2

Az alabbi tablazat osszefoglalja a mar tanisitott (ST_certified) és a jelenlegi killonbozeti tandsitas (ST_SSCD)

Funkcionalis biztonsagi kovetelmények

funkcionalis biztonsagi kdvetelményeit:

ST_certified ST_SSCD
EN 419221-5 MSZ EN 419211-2 MSZ EN 419211- | MSZ EN 419211-
altal elvart altal elvart kévetelmények 4 5
kdvetelmények (SFR) kiegészitd kiegészité
(SFR) kévetelményei kévetelményei
(SFR) (SFR)
Naplézas (Class FAU: Security audit)
FAU_GEN.1
FAU_GEN.2
FAU_STG.2
Kriptografiai tamogatas (Class FCS: Cryptographic support)
FCS_CKM.1 FCS_CKM.1
FCS_CKM.4 FCS_CKM.4
FCS_COP.1 FCS_COP.1
FCS_RNG.1
Azonositas és hitelesités (Class FIA: Identification and authentication)
FIA_UID.1 FIA_UIDA
FIA_UAU.1 FIA_UAU.1
FIA_AFLA1 FIA_AFLA
FIA_API.1
FIA_UAU.6/AKeyAuth
FIA_UAU.6/GenKeyAuth
A felhasznal6i adatok védelme (Class FDP: User data protection)
FDP_ACC.1/
SCD/SVD_Generation_SFP
FDP_AFC.1/
SCD/SVD_Generation_SFP
FDP_ACC.1/ SVD_Transfer_SFP
FDP_AFC.1/ SVD_Transfer_SFP

1144 Budapest, Ratot utca 18-20.
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ST_certified ST_SSCD

EN 419221-5 MSZ EN 419211-2 MSZ EN 419211- | MSZ EN 419211-

altal elvart altal elvart kdvetelmények 4 5
kévetelmények (SFR) kiegészitd kiegészité
(SFR) kévetelményei kdvetelményei
(SFR) (SFR)

FDP_DAU.2/SVD

FDP_UIT.1/DTBS

FDP_ACC.1/KeyUsage
FDP_ACF.1/KeyUsage

FDP_ACC.1/Signature-creation_SFP
FDP_AFC.1/Signature-creation_SFP

FDP_SDI.2

FDP_SDI.2/Persistent

FDP_RIP.1

FDP_RIP.1

FDP_SDI.2/DTBS

FDP_IFC.1/KeyBasics
FDP_IFF.1/KeyBasics

FDP_ACC.1/Backup
FDP_AFC.1/Backup

Biztonsagkezelés (Clas

s FMT: Security management)

FMT_SMR.1 FMT_SMR.1
FMT_SMF.1 FMT_SMF 1
FMT_MOF .1

FMT_MSA.1/Admin

FMT_MSA.1/Signatory

FMT_MSA.2

FMT_MSA.3/Keys

FMT_MSA.3

FMT_MSA 4

FMT_MTD.1/Admin

FMT_MTD. 1/Signatory

FMT_MSA.1/AKeys

FMT_MSA.1/GenKeys

FMT_MTD.1/Unblock

1144 Budapest, Ratoét utca 18-20.
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ST_certified ST_SSCD
EN 419221-5 MSZ EN 419211-2 MSZ EN 419211- | MSZ EN 419211-
altal elvart altal elvart kovetelmények 4 5
kovetelmények (SFR) kiegészit6 kiegészitd
(SFR) kévetelményei kévetelményei
(SFR) (SFR)
FMT_MTD.1/AuditLog

A biztonsagi funkcidk védelme (Class FPT: Protection of the TSF)

FPT_FLS.1 FPT_FLS 1
FPT_PHP.1 FPT_PHP.1
FPT_PHP.3 FPT_PHP.3
FPT_TST_EXT 1 FPT_TST.1

FPT_EMS 1
FPT_STM.1

Megbizhat6 Utvonalak és csatornak (Class FTP: Trusted path/channels)

FTP_ITCANAD

FTP_TRP.1/External
FTP_ITC.1/DTBS

FTP_TRP.1/Admin

FTP_ITC.1/SVD

FTP_TRP.1/Local

2. tablazat: A tandsitott és a kiilonbozeti tandsitas targyat képezé funkcionalis biztonsagi
kovetelmények 6sszefoglalasa

4.3  Atanusitas alapjat kepez6 értékelési jelentés

A Trident HSM v2.13 kiilonbozeti értékelését (vizsgalatat) egy akkreditélt szervezet, a Valilab 1T biztonséagi
Vizsgalolaboratorium Kft. végezte.

Jelen tansitési jelentes alapjat a vizsgélolaboratérium altal atadott értékelési jelentés képezte.

5. AVIZSGALAT EREDMENYEI

A vizsgélat eredményei a vizsgélolaboratorium Ertékelési Jelentése alapjan keriiltek meghatarozasra. Az
eredmények ertékelése (hatarozatai) az alabbiak lehetnek: Megfelelt, Nem felelt meg.

Megfelelt (M) dontési eredmény akkor hozhato, ha egy adott kovetelmény vizsgélata esetén nem meriilt fel eltérés.

Nem felelt meg (NF) dontesi eredményt kell hozni, ha egy adott kovetelmény vizsgalatakor eltérés meriilt fel.

1144 Budapest, Ratét utca 18-20. | Tel/Fax: +36 1 210-5522 | info@veritan.hu | www.veritan.hu



% Tanusitasi jelentés: Trident HSM_v2.1.3_local use 14126
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5.1 A biztonsagi el6iranyzat értékelésének eredményei

Ertékel6i akciéelem Leiras Eredmény
ASE_INT.1.1E A bevezeté rész tartalmi értékelése M
ASE_INT.1.2E A bevezetd rész belsd ellentmondas mentessegének értékelése M
ASE_CCL.1.1E A megfelel6ségi nyilatkozat értékelése M
ASE_SPD.1.1E A biztonsagi probléma meghatérozés rész értékelése M
ASE_OBJ.2.1E A biztonsagi célok rész értékelése M
ASE_ECD.1.1E A kiterjesztett kovetelmények rész tartalmi ertékelése M
ASE_ECD.1.2E A kierjesztett kovetelmények rész sziikségességének értékelése M
ASE_REQ.2.1E A biztonsagi kdvetelmények értékelése M
ASE_TSS.1.1E A TOE ésszefoglalé eldiras rész értékelése M
ASE_TSS.1.2E A TOE osszefoglalé eldiras rész konzisztenciajanak értékelése M

3. tablazat: a Biztonsdgi eldiranyzat értékelésének eredményei

A fentiek alapjan megéllapithato, hogy az ST_SSCD egy konzisztens, nemzetkozileg elfogadott biztonsagi norméat
kévet. A Vizsgalolaboratorium a tanusitd részére a dontések indoklasat tartalmazo részjelentést atadta, amelyet a
tanusito elfogadott.

5.2  Afunkciondlis kovetelmények értékelésének eredményei

Az alabbi tablazat tartalmazza a 4.1 pontban szerepld kilonbségi funkcionalis kévetelmények értékelését. A
tablazat a mar tanusitott (azaz mér teljesitett) és a kiildnbozeti tanlsitas vizsgalati szakaszaban értékelt (azaz
teljesitendd) kdvetelményeket is tartalmazza.

Az értékelés soran két szempontot kellett szem elétt tartani:

1. A tanusitott (azaz mér teljesitettnek tekinthetd) kévetelményekbdl kévetkezik-e a kiilonbozeti tanlsitas
soran vizsgalt kévetelmények teljestilése - tablazat ,Eredmeny” oszlop

2. A tanusitott (azaz a termékben megvalositott) kdvetelményekbdl nem kdvetkezik-e olyan felhasznalasi
lehet6ség, amely kilonbozeti tanUsitds soran vizsgalt mindsitett alairas/bélyegzd létrehozasanak
ellentmond - tablazat ,Ellentmondas” oszlop

Amennyiben a fenti 1. pontban az eredmény kiegészitd feltétellel teljesil, abban az esetben az ,Eredmény”
oszlopban a kiegészit feltétel kerll leirasra. A fenti 2. pontban az értékelSk ellentmondast tartak fel, akkor az
ellentmondas feloldasara vonatkozo kiegészitd feltetel keriilt megfogalmazasra az ,Ellentmondas” oszlopban.

A termék igy megfogalmazott feltételekkel a teljesiti a kiilonbozeti tanusitas feltételeit. A vizsgalat eredményeit az
alabbi 2. tablazat tartalmazza.
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ST_certified tanusitott ST_SSCD teljesitend6 funkcionalis Eredmény | Ellentmondas
modon teljesitett biztonsagi kévetelmények
funkcionalis biztonsagi
kdvetelmények
Naplézés (Class FAU: Security Audrt)
FAU_GEN.1 (Audit data - nincs
generation)
FAU_GEN.2 (User identity nincs
association)
FAU_STG.2(Guarantees of - nincs
audit data availability)
Kriptogréfiai tamogatés (Class FCS: Cryptographic support)
FCS_CKM.1 (Criptographic FCS_CKM.1 (Criptographic key M -
key generation) generation)
FCS_CKM.4 (Criptographic FCS_CKM.4 (Criprtographic key M
key destruction) destruction)
FCS_COP.1 (Criptographic FCS_COP.1 (Criptographic operation) M -
operation)
FCS_RNG.1 (Generation of - - nincs
random numbers)
Azonositas és hitelesités (Class FIA: Identification and authentikation)
FIA_UID.1 FIA_UID.1 M
FIA_UAU.1 FIA_UAU.1 M -
FIA_AFL.1 FIA_AFL.1 M «
/CM_authentication
5 FIA_APL.1 Kiegészitd
(+ FDP_DAU.2/SVD) feltételekkel
(+FTP_ITC.1_SVD) teljesdl
(OE.CGA,
OE.CMS)
FIA.UAU.6/AKeyAuth - : nincs
FIA_UAU.6/GenKeyAuth
A felhasznal6i adatok védeleme (Class FDP: User data protection)
= FDP_ACC.1/SCD/SVD_Generation_SFP | M
FDP_AFC.1/SCD/SVD_Generation_FSP
FDP_AFC.1/ SVD_Transfer_SFP M -
FDP_ACC.1/ SVD_Transfer SFP
FDP_DAU.2/SVD Kiegészit6 -
feltételekkel
teljestl
(OE.CGA,
OE.CMC)
FDP_UIT.1/DTBS Kiegészitd -
feltétellel
teljesl
(OE.TLS)
FDP_ACC.1/KeyUsage FDP_ACC.1/Signature-creation_SFP M nincs
FDP_ACF.1/KeyUsage FDP_AFC.1/Signature-creation_SFP
FDP_SDI.2 FDP_SDI.2/Persistent M nincs
FDP_RIP.1 FDP_RIP.1 M -
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ST_certified tantsitott ST_SSCD teljesitendd funkcionalis Eredmény | Ellentmondas
madon teljesitett biztonsagi kovetelmények
funkcionalis biztonsagi
kovetelmények
FDP_IFC.1/KeyBasics van
FDP_IFF.1/KeyBasics Ikiegészitd
- feltetellel
feloldhato:
(OE.KGen)/
FDP_ACC.1/Backup i S
FDP_ACF.1/Backup
Biztonsagkezelés (Class FMT: Security Management)
FMT_SMR.1 FMT_SMR.1 M -
FMT_SMF.1 FMT_SMF .1 M nincs
kivéve
(5) Key import function (9) Key import function van
lkiegészité
feltétellel
feloldhato
OE.KGen/
(6) Key export function (10) Key export funkction van
lkiegészitd
feltétellel
feloldhatd
OE.KGen/
(8) Configuration Management (12) Configuration management van
[kiegészitd
feltétellel
feloldhato
OE.CCmode
OE.TLS/
. FMT_MOF .1 M nincs
- FMT_MSA.1/Admin M nincs
- FMT_MSA.1/Signatory M nincs
2 FMT_MSA.2 M nincs
FMT_MSA.3/Keys FMT_MSA.3 M nincs
- FMT_MSA 4 M nincs
- FMT_MTD.1/Admin M nincs
. FMT_MTD.1/Signatory M nincs
FMT_MSA.1/AKeys - - nincs
FMT_MSA.1/GenKeys - - nincs
FMT_MTD.1/Unblock . - nincs
FMT_MTD.1/AuditLog - nincs
A biztonsagi funkciok védelme (Class FPT: Protection of the TSF
FPT_PHP.1 FPT_PHP.1 M .
FPT_PHP.3 FPT_PHP.3 M -
FPT_FLS.1 FPT_FLS.1 M .
FPT_TST _EXT.1 FPT_TST.1 M -
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ST _certified tanusitott ST_SSCD teljesitendd funkcionalis Eredmény | Ellentmondas
madon teljesitett biztonsagi kovetelmények
funkcionalis biztonsagi
kovetelmények
- FPT_EMS.1 M -
FPT_STM.1 - M nincs
Megbizhatd dtvonalak/csatornak (Class FTP: Trusted path/channels)
FTP_ITC.1/VAD Kiegészitd
feltétellel
teljesdl
(OE.TLS)
FTP_ITC.1/DTBS Kiegészits
FTP_TRP.1/External feltétellel
FTP_TRP.1/Admin teljesiil nincs
(OE.TLS)
FTP_ITC.1/SVD Kiegeszité
feltétellel
teljestil
(OE.TLS,
OE.CGA)
FTP_TRP.1/Local - - nincs

4. tablazat: A funkciondlis vizsgélatok eredményei

A Vizsgélolaboratorium a tanisitd részére a fenti tablézatban szerepld dontéseket az atadott Ertékelési jelentésben
részletesen indokolta, amelyet a tanusité elfogadott.

A fentiek alapjan a vizsgalt termeék a kiilonbozeti kdvetelményeknek a megfogalmazott kiegészité feltételekkel
megfelel.

5.3  Agarancialis biztonsagi kévetelmények értékelésének eredményei

A garancidlis biztonsagi kovetelmenyek teljestilesének kiilonbozeti értékelését nagyban megkénnyiti az a tény,
hogy az ST_certified és az ST_SSCD altal megceélzott védelmi profilok (szigorli megfeleléssel) ugyanazokat a
garancialis biztonsagi kovetelményeket varjak el, nevezetesen az AVA_VAN.5-tel megemelt EAL4 garanciaszintet.
Az ST_certified ezt emeli még meg az ALC_FLR.3-al, ami az 6sszehasonlithatésagon nem valtoztat.

Ebbél kbvetkezen csak azoknak a garancialis kovetelményeknek a teljesiilését kell kiilon megerdsiteni, melyek
valamilyen funkcionalis biztonsagi kdvetelménnyel is kapcsolatba hozhaték. A funkcionalitastol fiiggetlen (pl. a
fejlesztés kdrilményeire vonatkozd) garanciélis kovetelmények automatikusan teljesiiltnek tekinthetok.

A Biztonsagi el6iranyzat értékelésére vonatkozo értékelést az 5.1 fejezet tartalmazza.

A lenti tablazat tartalmazza a garancialis biztonsagi kovetelmények értekelésének eredményeit. Az egyes garancia
osztalyokban szerepld Osszetevok értékelése soran felmerild kiegészité feltételek a tablazat utolso,
,Felhasznélasra vonatkozé kiegészitd feltételek” oszlopaban szerepelnek.

A vizsgalat eredményeit az alabbi 3. tablazat tartalmazza.

1144 Budapest, Ratot utca 18-20. | Tel/Fax: +36 1210-5522 | info@veritan.hu | www.veritan.hu



Tanusitasi jelentés: Trident HSM_v2.1.3_local use
Mingsités: Nyilvanos

18/26

Ertékel6i
akcidelem

Leiras

Eredmény

Felhasznéalasra
vonatkozo
kiegészito
feltételek

Fejlesztés (Class ADV: Development)

ADV_FSP4.1E

Annak megerfsitése, hogy az értékelés
rendelkezésére bocsatott

(funkcionalis specifikaciora és ennek SFR-ekre
vald visszavezetésére vonatkozd) informaciok
megfelelnek a bizonyitékok tartalmara és
bemutatasara vonatkozo kovetelménynek

ADV_FSP.4.2E

Annak megallapitasa, hogy a funkcionalis
specifikaci6 a TOE funkcionalis biztonsagi
kdvetelményeinek pontos és telies megvalosulasa/

ADV_TDS.3.1E

Annak megerdsitése, hogy az ertékeles
rendelkezésére bocsatott

(TOE tervre, valamint a biztonségkritikus
interfészek és a modulok kbzétli megfeleltetésre
vonatkozo) informaciok megfeleinek a bizonyitékok
tartalméra és  bemutatdséara  vonatkozo
kovetelménynek.

ADV_TDS.3.2E

Annak megallapitasa, hogy a TOE terv a TOE
funkcionalis biztonsagi kovetelményeinek pontos
és telies megvalésulasa.

ADV_IMP.1.1E

/Annak megerGsitése, hogy az eértékelés
rendelkezésére bocsatott (a biztonsagkritikus
forraskdd  részekre vonatkozé)  informécidk
megfelelnek a bizonyitékok tartalmara és
bemutatasara vonatkozo kdvetelménynek.

OE.CCmade,
OE extCM,
OE.TLS,
OE.CMC,
OE.KGen,
OE.Sign

Utmutaté dokumentumok (Class AGD: Guidance Documents)

AGD_PRE.1.1E

Annak megerésitése, hogy az értékelés
rendelkezésére bocsétott (telepitési eljarasokra
vonatkozé) informaciok megfelelnek a bizonyitekok
tataiméara  és  bemutatasara  vonatkozo
kbvetelménynek.

nincs

AGD_PRE.1.2E

Annak megerbsitése, hogy a telepités biztonsagos
miikddést alapoz meg.

nincs

AGD_OPE11E

Annak megerGsitése, hogy az értékelés
rendelkezésére bocsatott (felhasznaldi utmutatora
vonatkozd) informéacidk megfelelnek a bizonyitékok
tartalmara  és  bemutatasara  vonatkozd
kdvetelménynek.

nincs

Eletciklus tdmogatés (Class ALC: Life Cycle support)

ALC_CMCA4.1E

Annak megerdsitése, hogy az ertékelés
rendelkezésére bocsatott (TOE hivatkozasra,
konfiguraciokezelés dokumentéaciora és
konfiguraciokezel6 ~ rendszer  hasznélatara
vonatkoz6) informaciok megfelelnek a bizonyitékok
tartalmara  és  bemutatasara  vonatkozd
kbvetelménynek.

nincs
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Ertékeldi
akcioelem

Leiras

Eredmény

Felhasznalasra
vonatkozé
kiegészité
feltételek

ALC_CMS4.1E

Annak  megerbsitése, hogy az értékelés
rendelkezésére bocsatott (konfiguracio listara
vonatkoz6) informaciok megfelelnek a bizonyitékok
tartalmara  és  bemutatdsara  vonatkozd
kovetelménynek.

nincs

ALC_DEL.1.1E

Annak megerésitése, hogy az értékelés
rendelkezésére bocsatott (a szallitasi eljarasok és
ezek hasznalatara  vonatkozé)  informéaciok
megfelelnek a bizonyitékok tartalmara és
bemutatasara vonatkozo kdvetelménynek.

nincs

ALC_DEL.1.2E

ALC_DEL.1.2E Annak megerdsitése, hogy a
fejlesztd alkalmazza a szallitasi eljarasokat.

nincs

ALC_DVS.1.1E

Annak meger@sitese, hogy az értékelés
rendelkezésére bocsatott (a fejlesztés biztonsagi
dokumentacibra vonatkoz0) informaciok
megfelelnek a bizonyitékok tartalmara és
bemutatésara vonatkozo kdvetelménynek.

nincs

ALC_DVS.1.2E

Annak megerdsitese, hogy a fejleszté alkalmazza
a biztonségi eljarasokat

nincs

ALC_LCD.1.1E

Annak megerGsitése, hogy az értékelés
rendelkezésére bocsatott (a Trident fejlesztésére
és karbantartasara hasznalt életciklus modellre és
ennek dokumentéaciéjara vonatkozd) informéaciok
megfelelnek a bizonyitékok tartalméara és
bemutatasara vonatkozé kdvetelménynek.

nincs

ALC_TAT.1.1E

Annak megerfsitése, hogy az értékelés
rendelkezésére bocsatott (a Trident fejlesztéséhez
hasznélt fejleszi6 eszkbz0k és ezek kivalasztott,
megvalositas-fiiggd opcidinak dokumentalasara
vonatkozo) informéaciok megfelelnek a bizonyitékok
tartaiméra  és  bemutatdsara  vonatkozo
kévetelménynek.

nincs

Tesztelés (Class ATE: Test)

ATE_FUN.1.1E

Annak megerfsitése, hogy az értékelés
rendelkezésére bocsatott (A TOE biztonsagi
funkcibinak tesztelésere és ennek
dokumentaléséra  vonatkozo) informaciok
megfelelnek a bizonyitékok tartalmara és
bemutatasara vonatkozé kévetelménynek.

nincs

ATE_COV.2.1E

Annak megerésitése, hogy az értékelés
rendelkezesére bocsatott (a feszt lefedettség
vizsgalatara vonatkozo) informéaciok megfelelnek a
bizonyitékok tartalmara és bemutatasara
vonatkozd kdvetelménynek.

nincs

ATE_DPT.1.1E

Annak megersitese, hogy az értékelés
rendelkezésére bocsatott (a teszt mélység

nincs
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Ertékel6i
akcioelem

Eredmény

Felhasznélasra
vonatkozo
kiegészitd
feltetelek

vizsgalatara vonatkoz6) informéciok megfelelnek a
bizonyitékok  tartalmara és  bemutatasara
vonatkozd kévetelménynek.

ATE_IND.2.1E

Annak megerésitése, hogy a TOE-t a fliggetlen
teszteléshez rendelkezésére bocsatottak.

nincs

ATE_IND.2.2E

Az értékeld a teszt dokumentacio egy mintaként
kivalasztott részhalmazanak megismétiésével
igazolta a fejlesztd tesztelési eredményeit

nincs

ATE_IND.2.3E

Az eértékeld tesztelte a biztonsagi funkciok egy
részét annak megerdsitése érdekében, hogy az a
specifikaltaknak megfelelden miikddik.

nincs

Sériilékenység elemzés (Class AVA: Vulnerability assessment)

AVA_VAN.5.1E

Annak megerdsitése, hogy a tesztelheté TOE-t a
seériilékenység  elemzéshez  rendelkezésére
bocsatottak.

nincs

AVA_VAN.5.2E

Az értékeld lehetséges sériilékenységeket keresett
nyilvanos adatbazisokban.

nincs

AVA_VAN.5.3E

Az értékeld lehetséges seriilékenységeket keresett
a fejlesztdi bizonyitékok (Utmutatok, funkcionalis
specifikacio, TOE terv, biztonsagi szerkezet leiras,
forraskod) flggetlen, médszeres sérilékenység
elemzésevel.

nincs

AVA_VAN.54E

Az értékeld az azonositott lehetséges
serlilékenységekre behatolas tesztelést végzett,
annak megallapitdsa érdekében, hogy a TOE
ellenall magas tamadd képesseggel rendelkezd
tamadok altal végrehaijtott tamadasoknak

nincs

A Vizsgélolaboratorium a tanisito részére a déntések indoklasat tartalmazo részjelentést atadta, amelyet a tanisitd

elfogadott.
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6.  OSSZEFOGLALO ERTEKELES

6.1 A dontések osszegzése

Az alabbi tablazat Osszefoglalia az egyes funkcionalis és garancialis biztonséagi osztalyokban meghozott
donteseket:

Funkcié/Garancia osztaly Ddntés Kiegészit6
feltétel
Biztonsagi eliranyzat (ASE: Security Target Evaluation) megfelelt -
Naplozas (FAU: Security audif) megfelelt
Kriptografiai tamogatas (FCS: Cryptographic support) megfelelt 5
Azonositas és hitelesités (FIA: Identification and authentication) megfelelt gggﬁé
OE.CGA
s " : ; OE.CMS
A felhasznéloi adatok védelme (FDP: User data protection) megfelelt OE TLS
OE.KGen
OE.KGen
Biztonsagkezelés (FMT: Security management) megfelelt OE.CCmode
QE.TLS
A biztons&gi funkciok védelme (FPT: Protection of the TSF) megfelelt -
Megbizhato Utvonalak/csatornak (FTP: Trusted path/channels) megfelelt gEEgI(‘;SA
OE.CCmode,
OE.extCM,
. . , OE.TLS
Fejlesztés (ADV: Development :
gjlesztés ( evelopment) megfelelt OE.CMC,
OE KGen,
' OE.Sign
Utmutato dokumentacio (AGD: Guidance Documents) megfelelt .
Eletciklus tamogatas (ALC: Life cycle support) megfelelt
Tesztelés (ATE: Test) megfelelt
Sériilekenység elemzés (AVA: Vulnerability assessment) megfelelt -

6. tablazat: A funkciondlis és garancialis kbvetelmény vizsgélatok eredményeinek osszefoglalé
tablazata

6.2  Atanusitds megadésara vonatkozé 6sszefoglalé értékelés

A vizsgalt termek a biztonsagi eldiranyzataban (TRIDENT v2.1.3 - local use case in CC restricted mode - Secure
Signature Creation Device (SSCD) - Security Target, 14P-Informatikai Kft., 20 July 2022) szereplé valamennyi
funkcionalis és garancialis kévetelménynek megfelel, a felhasznalasra vonatkozé, 7. pontban megfogalmazott
feltetelek érvényre jutasa esetén.
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A FELHASZNALASRA VONATKOZO FELTETELEK

Az OCSl tanusitas soran a lokalis hasznalati esetre megfogalmazott feltételek

Az OCSI (Organismo di Certificazione della Sicurezza Informatica) altal tanusitott Biztonsagi eldiranyzatban
(Trident, the distributed remote Qualified Signature Creation Device (Trident or drQSCD), Security Target, v2.1 14P-
Informatikai Kft., 28 August 2020) szereplé, a lokélis hasznélati esefre vonatkozé biztonsagi feltételek:

12

OE.Env (ST_certified 4.2.1 pontja)
OE.ExtemalData (ST_certified 4.2.2 pontja)
OE.DataContext (ST_certified 4.2.2 pontja)
OE.Uauth (ST_certified 4.2.2 pontja)
OE.AuditSupport (ST_certified 4.2.2 pontja)
OE.AppSupport (ST_certified 4.2.2 pontja)

A kiilonbézeti tanusitaskor vizsgalt biztonsagi eldiranyzat hasznalati feltételei

A kilonbozeti tanusitasra benyujtott Biztonsagi elSiranyzatbél (TRIDENT v2.1.3 - local use case in CC restricted
mode - Secure Signature Creation Device (SSCD) - Security Target, [4P-Informatikai Kft., 20 July 2022) kévetkezd
felhasznalasra vonatkozo feltételek az alabbiak (ST_SSCD 4.2 pontja):

OE.SVD_Auth (Az alairas ellendrz6 adat (SVD) hitelessége)
OE.CGA_QCert (Minésitett tanusitvanyok generéalasa)
OE.Dev_Prov_Service (BALE-szolgéltato altal biztositott hiteles BALE)
OE.HID_TC_VAD_Exp (VAD exportalashoz HID megbizhat csatorna)
OE.DTBS_Intend (SCA tovabbitja az alairandd adatof)

OE.SCA_TC_DTBS_Exp (SCA-hoz meghizhato csatormna az alairandé adat (DTBS) exportalasi miivelet
sorén)

OE.Signatory (Az aléird biztonsagi kételezettségei)
OE.CGA_SSCD_Auth (A TOE el6készitése SSCD hitelesitéshez)
OE.CGA_TC_SVD_Imp (CGA megbizhato csatorna az SVD importalasahoz)

1144 Budapest, Ratét utca 18-20. | Tel/Fax: +36 1 210-5522 | info@veritan.hu | www.veritan.hu



M Tandisitasi jelentés: Trident HSM_v2.1.3_local use 23126

Mindsités: Nyilvanos

7.3 Ajelen kulonbozeti tanusitas kiegészito feltételei

A jelenkilonbozeti tanusitas eredmeényeibdl kévetkez8, a mindsitett elektronikus alairast/bélyegzét létrehozo
eszkozként alkalmazasra vonatkozo kiegészitd feltételek, komyezeti biztonségi célok az alabbiak:

OE.CCmode  CC értékelt lizemmod
A TOE-t (értekelés targyat) CC-értekelt modban kell miikodtetni, amelyben a Trident a Common Criteria védelmi

profiloknak valo megfelelés szerint miikddik; ezen tllmenden, bizonyos konfiguracis paraméterek eértékét
szigoran korlatozni kell.

(Ezaltal a Trident v2.1.3 Common Criteria tanUsitvannyal igazolt eredményei érvényesek a most vizsgalt esetre is.)

OE.extCM Kiilsé kriptografiai modul (external CM) hasznélatanak kizarasa
Az mpem_keydev<name_1>.. mpcm_keydev<name_n> konfiguracios paramétert nem szabad szerepeltetni a
konfiguracios fajlban, ezzel kizarva kiilsé kriptografiai modulok hasznalatt.

OE.TLS Megbizhato csatoma az alairas létrehozé alkalmazéashoz
Az mpem_svcssl konfiguracios paraméternek szerepelnie kell a konfigurécios fajlban a megengedett értékek
egyikével.

(Ebben az esetben a Trident kikenyszeriti, hogy csak TLS 1.2 védett csatornan lehet szamara alairandé adatot
bekiildeni.)

OE.CGA Megbizhaté csatoma a tanusitvany general6 alkalmazéashoz
A Trident Gizemeltet6jének elézetesen, egy megbizhaté csatornan keresztiil:
o elerhetévé kell tennie a tanUsitvanykibocsato szaméra a Trident v2.1.3 egyedi csisk_mpcm
infrastrukturalis RSA2048 magankulcsanak nyilvanos parjat,
o jeleznie kell a tandsitvanykibocsatonak, hogy az ezzel alairt PKCS#7 fajlba foglalt tanasitvanykérelem
mindsitett tantsitvanyt kér.

(igy a tantsitvanykibocsétd ellendrizni tudja, hogy a tanisitvanykérelem a TOE-bol szarmazik, és mindsitett
tandsitvany kérelmet tartalmaz.)

OE.CMC Szabvényos tanusitvany kérelmet tartalmazé hitelesitett adat
Az alairénak vagy az adminisztratornak ‘CMC' tipus( tanusitvanykérelmet kell generaltatnia.
(A getkey CMAPI parancs reqgf bemeneti paraméterének ‘CMC’ értéket adva.)

OE.KGen Kulcsgeneralas
A kulcsgeneralas soran biztositani kell, hogy kizarélag alairas/bélyegzé létrehozasara szolgald, egyetien
alairéhoz tartozo, nem exportalhatd, nem modosithatod kulcspar generalodjon a TOE-ban.

Olyan kulcs igénylése eseten, melyet tulajdonosa minésitett alairas/bélyegzé letrehozasara kivanja hasznalni:
A keyreq CMAPI parancsban:
e a keydev bemeneti paraméterben az 'mpem’ (defaulf) értéket kell megadni (hogy a kulcs a TOE-ban
generalddjék, ne lehessen sem kiilsé HSM-ben generéaltatni, sem importalni)
o amosk bemeneti paraméterben lires sztring (nincs megadva) kell legyen (hogy a
kulcsnak egyetlen tulajdonosa a kérelmezd legyen),
e akeyusage bemeneti paraméterben az 's' (signing) értéket kell megadni (hogy a kulcsot alairas/bélyegzé
létrehozaséara lehessen hasznaini),

e akeyattr bemeneti paraméterben az aldbbi értékvalasztasokat kell megadni:
e SIGN:0M (is the key usable for signing? nofyes),
e VERIFY:0/ (is the key usable for signature verification? no/yes),
o  ENCRYPT:0/1 (is the key usable for encryption? nofyes),
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DECRYPT:0/1 {is the key usable for decryption? nofyes),

WRAP:0/1 (is the key usable for key wrapping? nolyes),

UNWRAP:0/1 (is the key usable for key unwrapping? no/yes),

EXPORTABLE:0/1 (is the key exportable? no/yes),

SENSITIVE:0/1 (is the key protected with password? nofyes),

MODIFIABLE:0/1 (is the key modifiable? nofyes)

DERIVEKEY:0/1 (is the key usable for key derivation? no/yes),

CMAC:0/1 (is the key usable for CMAC generation? no/yes)

KUC: 0/1 (key usage counter is enabled by default? nolyes), szabadon valaszthato
PROTECTED: 0/1 (is the key protected by key password? nofyes), szabadon valaszthatd

(hogy a kulcsot kizarolag alairas/bélyegz0 letrehozasara lehessen hasznalni, ne lehessen exportalni és
modositani),
o akeytec bemeneti paraméterben pedig csak az 1,4,5 értékek egyikét lehet megadni (kizarva ezzel a kiilsé

oo

HSM-ekben torténd generaltatés és az egyéb kiviilrdl torténd importalas lehetdségét).

Olyan kulcsra, melyet tulajdonosa mindsitett elektronikus alairas/bélyegzé Iétrehozasara kivan hasznalni, tilos
kiadni az alabbi CMAPI parancsot:
o keyimpop (amivel kiviilrd| lehetne a kulcsot importalni).

OE.Sign

Szabvanyos felttités alairas sorén

Az alairas/bélyegz0 létrehozasa soran az alair6 kulcs algoritmusanak megfeleld szabvanyos feltoltést kell kérni.

(Mindsitett alairas/bélyegzé létrehozasa esetén:
A sign CMAP| parancsban:
e apadding bemeneti paraméterben:

o RSA kulcs esetén a ‘pkes1-1.5' vagy a 'pkes1-pss’,
o EC kulcs eseten az 'ecdsa’

érteket kell megadni.)
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8.  ROVIDITESEK ES SZAKKIFEJEZESEK
CM Cryptographic Module (kriptografiai modul)
CsP Certification Service Provider (tanusitvany-kibocséatasi szolgaltato)
CSR Certificate Singing Request (tandsitvany kérelem)
DTBS Data To Be Signed (alsirandé adat)
EAL Evaluation Assurance Level (értékelési garanciaszint)
ECA External Client Application
ETR Evaluation Technical Report (értékelési jelentés)
FCC Federal Communications Commission
FIPS Federal Information Processing Standard
HID Human Interface Device
HSM Hardware Security Module (hardver biztonsagi modul)
OR Observation Report (észrevételezési jelentés)
RAD Reference Authentication Data (hitelesitd adat tarolt képe)
SAM Signature Activation Module (alairé aktivizalé modul)
SAR Security Assurance Requirement (garancialis biztonsagi kovetelmény)
SF Security Function (biztonsagi funkcio)
SFR Security Functional Requirement (funkcionalis biztonsagi kévetelmény)
SCD Signature Creation Data (alairas létrehozd adat, magankulcs)
SSCD Secure Signature Creation Device (biztonsagos alairas létrehozo eszkoz)
SVD Signature Verification Data (alairas ellenérzé adat, nyilvanos kulcs)
TOE Target of Evaluation (a vizsgalat targya, a vizsgalt termék)
TSFI TOE Security Functionality Interface (biztonsagkritikus interfész)
TSP Trust Service Provider (megbizhato szolgaltato)
VAD Verification Authentication Data (ellenérzésre bekiildott hitelesité adat)
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9.  TANUSITVANY KIADASA

l. A jelen TanUsitasi Jelentésben foglaltak alapjan a VERITAN Kft. megallapitja, hogy az

I4P-Informatikai Kit.
(1125 Budapest, Fogaskerekii u. 4-6.)
altal fejlesztett

Trident HSM v2.1.3 verzidja
mint mindsitett elektronikus alairast és bélyegzét létrehozé

,CC lizemmod, lokalis hasznalati eset”
felhasznalasi modjaban

MEGFELEL
AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. jilius 23))
IIl. mellékletében meghatarozott
mindsitett elektronikus alairast és bélyegz6t létrehozé eszkozokre vonatkozé kévetelményeknek

Il. A VERITAN tanisitoi javasoljak a VERITAN Tanusitasi igazgatéjanak a fenti megéllapitast

igazold
Tanusitvany kiadasat feltétel nelk(l O
Tanusitvany kiadasat jelen tanisitasi jelentés 7. fejezetében leirt
X
feltételekkel =
Hibajegyzék kiadasat O

A TanUsitasi igazgato a javaslat elfogadasat a kiallitott TanUsitvany alairasaval igazolja.
lll. A Tanusitvany érvényességi ideje:
a kiadas datumatol 2025.09.02.-ig

- Dokumentum vége -
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